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摘要：

RFID技术是利用射频方式进行的一种非接触式双向通信技术，本文对它的系统组成、工作原理及行业应用进行了详细的阐述。针对该技术在各行业的应用如电子标签、非接触卡，特别是在移动一卡通业务进行了深入的探讨和描述。

概述  
RFID技术，称为射频识别技术（Radio Frequency Identification），是从20世纪90年代兴起的一项非接触式自动识别技术。  

它是利用射频方式进行非接触双向通信，以达到自动识别目标对象并获取相关数据。RFID技术不受空间限制，可快速地进行物品追踪和数据交换。工作时，RFID标签与“识读器”的作用距离可达数米甚至数十米。通过对多种状态下(高速移动或静止)的远距离目标(物体、设备、车辆和人员)进行非接触式的信息采集，避免了由于接触不良所造成的读写错误等误操作，同时避免了灰尘、油污等外部恶劣环境对读写卡的影响。RF卡中存有快速防冲突机制，能防止卡片之间出现数据干扰，因此终端可以同时处理多张卡片。由于RFID技术免除了跟踪过程中的人工干预。在节省大量人力的同时可极大的提高工作效率，具有精度高、适应环境能力强、抗干扰强、操作快捷等许多优点。 

RFID系统组成及工作原理  
RFID 技术作为一种自动识别技术，其基本原理是利用射频信号通过空间耦合(交变磁场或电磁场)实现无接触信息传递，并通过所传递的信息实现对被识别物体的自动识别。RFID系统因应用不同其组成会有所不同，但基本都由电子标签(Tag)、阅读器(Reader)和数据交换与应用系统三大部分组成。电子标签(或称射频卡、应答器等)，由耦合元件及芯片组成，其中包含带加密逻辑、串行EEPROM(电可擦除及可编程式只读存储器)、微处理器CPU以及射频收发及相关电路。电子标签具有智能读写和加密通信的功能，它是通过无线电波与读写设备进行数据交换，工作的能量是由阅读器发出的射频脉冲提供。阅读器，有时也被称为查询器、读写器或读出装置，主要由无线收发模块、天线、控制模块及接口电路等组成。阅读器可将主机的读写命令传送到电子标签，再把从主机发往电子标签的数据加密，将电子标签返回的数据解密后送到主机。 
RFID应用系统主要包括RFID识别系统与行业应用业务系统。RFID识别系统通过各种方式采集读头的信息，把信息传输给行业应用业务系统。 
RFID 的工作原理是：阅读器在一个区域内发射电磁波(其区域大小取决于工作频率和天线尺寸)。而标签内有—个LC串联谐振电路，其频率与阅读器发射的频率相同。当标签进入磁场后，如果接收到阅读器发出的射频信号，卡内芯片中的有关电路就会对此信号进行调制、解码、解密。然后对命令请求、密码、权限等进行判断。若为读命令，控制逻辑电路则从存储器中读取有关信息，经加密、编码、调制后通过卡内天线再发送给阅读器。阅读器接收到标签的数据后，首先解码并进行错误校验来确定数据的有效性，然后将数据存储到阅读器内部的存储器中或送至中央信息系统进行有关数据处理。若为修改信息的写命令，有关控制逻辑引起的内部电荷泵提升工作电压。提供擦写EEPROM中的内容进行改写，若经判断其对应的密码和权限不符，则返回出错信息。RFID基本原理框图如图1所示。  
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                                          图1 RFID系统基本原理框图 
三、RFID在手机一卡通业务

一卡通业务系统是电子商务系统的重要组成部分之一。一卡通业务是以RFID-SIM卡为核心，以RFID非接触技术为基础，为企业客户提供的包含门禁、考勤、内部消费、增值信息服务（如考勤账单通信、消费帐单通知等）等功能在内的企业信息化解决方案。根据一卡通业务的特点，一卡通设备主要由三部分组成：支持一卡通应用的RFID-SIM卡或普通IC卡；一卡通终端部分，包括门禁终端、发卡终端、考勤终端、消费终端、充值终端等；一卡通系统部分，主要包括一卡通业务系统和一卡通企业端管理系统。

系统结构
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图2  系统功能图

一卡通系统主要由三部分组成：

支持一卡通应用的RFID-SIM卡或普通IC卡；

一卡通终端部分，包括门禁终端、发卡终端、考勤终端、消费终端、充值终端等；

一卡通系统部分，主要包括一卡通业务系统和一卡通企业端管理系统。

各网元功能

一卡通业务系统

一卡通业务系统负责接入企业端管理系统，主要实现对所有开通移动一卡通业务的企业的信息管理、一卡通业务相关密钥管理、一卡通子应用序列号管理、一卡通子应用操作管理等。

一卡通企业端管理系统

一卡通企业端管理系统实现对企业内部信息的管理与操作，实现具体的门禁、考勤、消费业务功能，并实现企业内一卡通终端机具的接入与管理。

一卡通终端机具

一卡通终端机具通过非接触方式与RFID-SIM卡及IC卡进行交互，实现相应的应用功能。一卡通终端机具现阶段包括五类：发卡终端、门禁终端、考勤终端、充值终端和消费终端。

RFID-SIM卡及IC卡

在RFID-SIM卡及IC卡上加载一卡通应用，支持门禁、考勤、消费等应用功能。

其他配合网元

ADC系统：
ADC管理平台用于支撑一卡通业务系统的接入，提供一卡通业务业务订购关系的管理。

行业网关：

行业网关与SMSC/ISMG、MMSC等业务中心或业务网关连接，提供通信能力。

行业网关负责SMS/MMS通信接续过程中的业务鉴权、设置黑白名单、EC签约关系/黑白名单导入。

行业网关产生原始使用话单，送给BOSS计费。

SIM卡多应用接入管理平台：

实现对RFID-SIM卡中一卡通应用的发行与管理操作，包括应用通过空中或POS方式下载，应用删除，应用锁定与解锁等。

网管系统：

对一卡通业务系统进行监控和管理。

组网设计

组网模式

在系统组网设计上，结合公司组织架构特性和增值业务管理和建设的经验，提出了现有的组网架构，即：中央一卡通业务系统和企业侧的一卡通企业端管理系统。
中央一卡通业务系统部署在集团公司侧，与总部行业网关、及中央一卡通业务系统所在省连接；一卡通企业端管理系统可部署在企业局域网内，通过专线或移动互联网接入中央一卡通业务系统。

一卡通企业端管理系统既可部署在企业侧，也可部署在通信企业侧。

组网结构
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图3  系统组网图

中央一卡通业务系统通过专线与总部行业网关、省ADC管理平台连接；

对于部署在各省企业内部的一卡通企业端管理系统，可通过WCDMA、专线等方式接入。

省公司远程管理终端通过安全的方式接入中央一卡通业务系统，实现远程SAM卡洗卡、母卡制作、IC卡发卡以及相关业务管理查询功能。

一卡通主流卡方案对比分析

使用企业一卡通业务的集团客户需部署2.4G/13.56MHz双频读写机具。

在一卡通业务中，对用户提供基于频率为2.4G的RFID-SIM和提供基于13.56M的IC卡方案作为补充，并兼容企业以前的IC卡。
多种卡片分析对照表如下： 

	序号
	类型
	种类
	发展定位
	储存容量
	安全性
	对用户

	1
	RF-SIM卡
	RF-sim
	不新增、存量运营
	容量176k，支撑复合应用、透支消费、STK菜单优化、网络测激活、网络测充值、短信校准加密的问题
	采用逻辑加密，提供基于128位密钥的双向身份认证；实现了一卡内承载多个企业相关应用的安全性
	■一张卡实现了多场合应用，射频功能与手机结合方便携带，捆绑效益明显，实现真正的一卡通

	2
	IC卡
	标准卡
	主推卡类
	36K（只支持一卡通）72K（支持手机钱包和一卡通）
	采用逻辑加密，可远程写入统一密钥
	■刷卡效果稳定可靠,整个行业应用成熟，原有经过研究院测试的设备均使用情况良好，但对用户的系统改造量较大，导致投资也大。
系统方案粘性不足。

	3
	IC卡
	异形卡
	小规模试点实施
	36K
	采用逻辑加密，可远程写入统一密钥
	■由于卡面变小且形状不统一，各卡商制卡不规范，读卡效果不佳                           ■需要对现有双频机具进行重新设备联调以及参数设置，甚至有可能需要更换13.56M读头

	4
	SIMPASS卡
	SIMPASS
	应对手机刷卡竞争
	64K　
	　需测试
	■后盖为金属的手机无法使用，这是该技术的致命伤，无法解决    

■小卡与手机卡通过中间物理相连，易损，且无法修复

	5
	M1卡
	S50
	小投资、与传统集成商简单合作
	8Kbit,16个扇区，每区4块，每块16字节，以块为存取单位
	采用物理加密方式，容易被克隆，无法做到统一密钥，无法管理业务
	■安全级别很低                      ■属于即将被淘汰技术

但系统部署快，简单，投资低


结束语

射频识别技术的理论得到丰富和完善，将会在电子标签的应用、在非接触卡的应用，在手机上移动支付和一卡通的应用将会越来越丰富。
	类型
	种类

	RF-SIM卡
	RF-sim

	IC卡
	标准卡

	IC卡
	异形卡

	SIMPASS卡
	SIMPASS

	M1卡
	S50
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