产业观察

物联网应用的问题分析及引入原则
□中国电信四川公司网络发展部   张应福
摘要：随着全球信息技术革命的深入和3G的快速推进，信息技术领域的热门词汇“物联网”近来正受到业界的广泛关注。物联网被称为世界信息产业第三次浪潮，代表了下一代信息发展技术，被世界各国当作应对国际金融危机、振兴经济的重点技术领域。“当司机出现操作失误时汽车会自动报警；衣服会自动告诉洗衣机对颜色和水温的要求……”,这些物联网时代的典型场景将彻底改变人们的生产和生活方式，本文针对物联网的技术和业务特点提出其引入策略。
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一。 物联网的基本特征
随着信息技术的飞速发展，近年来物联网（IOT，即Internet of Things ）受到业界的广泛关注。从技术上讲，物联网是指物体通过智能感应装置，经过传输网络，到达指定的信息处理中心，最终实现物与物、人与物之间的自动化信息交互与处理的智能网络。因为物联网是把世界上所有的物体都联接到一个网络中，该网络又与现有的互联网结合,实现人类社会与物理系统的整合，达到更加精细和动态的方式管理生产和生活。因此，物联网可以广泛满足客户对生产过程/家居生活监控、指挥调度、远程数据采集和测量、远程诊断等方面的信息化需求[1、2]。

一般地，物联网遵从图1所示的理论分层模型：
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图1   物联网的一般分层模型

物联网具有如下基本特征：

1、全面的情景感知
通过RFID、二维码、无线传感网、自组网等末端网络，将管理对象的属性信息(ID、编码、人体特征等)、个体状况信息(体温、血压、位置等)及环境信息(温度、湿度、雨量、压力、加速度、震动等)等信息准确收集。
2、无缝连接与可靠传递

通过各种通信网络与互联网的融合，将主动联入和被动识别物体的信息实时准确地传递出去。
3、信息汇聚及智能处理

利用云计算，模糊识别等各种智能计算技术，对海量的数据和信息进行分析和处理，将处理结果作为智能化服务提供给用户，对物体实施智能化的控制。

二． 物联网的应用前景及问题分析
在国家大力推动工业化与信息化两化融合的大背景下，物联网将是工业乃至更多行业信息化过程中一个比较现实的突破口。一旦物联网大规模普及，无数的物品需要加装更加小巧智能的传感器，用于动物、植物、机器等物品的传感器与电子标签及配套的接口装置数量将大大超过目前的手机数量。
按照目前对物联网的需求，在近年内就需要按亿计的传感器和电子标签。专家预计，2011年，内嵌芯片、传感器、无线射频的“智能物件”将超过1万亿个，物联网将会发展成为一个上万亿元规模的高科技市场，这将大大推进信息技术元件的生产，给市场带来巨大商机。

目前，物联网已经在行业信息化、家庭保健、城市安防等实际应用。图2展示了未来物联网的应用场景。下面分别给出物联网在牲畜溯源、机场防入侵、电力管理、个人保健、平安城市建设、数字家庭等六个领域的具体应用[3、4]。
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图2   物联网的应用场景全视图

案例1：牲畜溯源

给放养的牲畜中的每一只羊都贴上一个二维码，这个二维码会一直保持到超市出售的肉品上，消费者可通过手机阅读二维码，知道牲畜的成长历史，确保食品安全。我国已有10亿存栏动物贴上了这种二维码。
案例2：机场防入侵

上海浦东国际机场防入侵系统铺设了3万多个传感节点，覆盖了地面、栅栏和低空探测，多种传感手段组成一个协同系统后，可以防止人员的翻越、偷渡、恐怖袭击等攻击性入侵。上海移动的车务通将在2010年世博会期间全面运用于上海公共交通系统，以最先进的技术保障世博园区周边大流量交通的顺畅。
案例3：电力管理

江西省电网对分布在全省范围内的2万台配电变压器安装传感装置，对运行状态进行实时监测，实现用电检查、电能质量监测、负荷管理、线损管理、需求侧管理等高效一体化管理，一年来降低电损1.2亿千瓦时。
案例4：个人保健

人身上可以安装不同的传感器，对人的健康参数进行监控，并且实时传送到相关的医疗保健中心，如果有异常，保健中心通过手机，提醒您去医院检查身体。
案例5：平安城市建设

利用部署在大街小巷的全球眼监控探头，实现图像敏感性智能分析并与110、119、112等交互，实现探头与探头之间、探头与人、探头与报警系统之间的联动，从而构建和谐安全的城市生活环境。
案例6：数字家庭

数字家庭以计算机技术和网络技术为基础，包括各类消费电子产品、通信产品、信息家电及智能家居等，通过不同的互连方式进行通信及数据交换,实现家庭网络中各类电子产品之间的“互联互通”的一种服务。数字家庭提供信息、通信、娱乐和生活等功能。

从目前各行各业的具体应用总结分析表明，物联网在应用上仍然存在以下不足：

1、示范效应不强
当前的应用以“孤岛”应用为主，不能给企业带来显著的经济效益，且未考虑机器替换人员的问题。
2、行业开放不够
行业内部利益相关机构对于信息化服务提供商进入行业具有天然的抵触情绪，这人为增加了应用推广的难度。
3、资源开发不足

政府和企业拥有大部分信息资源，却由于政府管理、信息安全、企业垄断利润等因素未能充分得到充分利用。
4、需求挖掘不足
企业技术人员不了解信息技术的最新进展，从事信息化的人员不清楚各行各业的业务流程。
5、实施风险较大
应用影响到企业生产过程的改变，对企业来讲是重大决策，应用新技术风险较大。
6、安全手段不够

应用涉及到政府的管理、企业的生产、人们的生活，当前缺乏有效的安全手段以及法律上的保护条款。
三． 物联网引入的总体原则
鉴于目前物联网技术和应用正在走向成熟的过程，运营商在引入物联网时遵从如下总体原则： 
1、审视基础网络对业务的承载能力，如接入网、承载网等。
2、完善业务平台，实现广泛的业务开放性。
3、夯实运营支撑系统，确保业务的正常开展。
4、推进终端标准化，支持业务的规模化发展。
5、构建合理的产业链，形成多赢的合作格局。
从目前的技术发展现状、行业应用现状、终端研发等各个方面综合分析，当前物联网商业模式仍然处于探索阶段，运营商可以根据上述总体原则选择特定场景进行试点应用，通过探索→总结→小规模推广→成熟→大规模推广的完整路径来逐步引入并发展物联网。
物联网是后互联网时代的下一个万亿级产业，据预测，到2020年，世界物联网业务，跟现有传统通信业务相比，将达到30 比1。有报告显示[1、2]，物联网遍及智能交通、环境保护、政府工作、公共安全、平安家居、智能消防、工业监测、老人护理、个人健康、花卉栽培、水系监测、食品溯源、敌情侦查和情报搜集等多个领域，但目前这些应用仅处于初级阶段。尽管物联网道路曲折，但前途绝对光明。互联网也是经历过一场泡沫才走到今天，一旦相关技术和配套系统得以完善，物联网市场也一定会爆炸式增长。因为，随时、随地、随物的自由交流，始终是人类长期追求的最高目标。
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