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摘要：针对目前我国运动通信枢纽雷电防护的薄弱环节，以国家防雷标准和通信行业防雷标准为依据，结合野外通信特点，讨论了通信枢纽雷电入侵的途径和常用的雷电防护措施，提出了通信枢纽雷电防护的整体解决方案，设计了实用的通信枢纽防雷系统，并经试用是可靠的。
关键词：通信枢纽  雷电电磁脉冲（LEMP） 综合防雷； 应用
 
雷电是自然界中一种极其常见的大气放电现象，存在着极大的破坏作用。针对机动通信枢纽在野外展开的雷电防护技术，还是一个难点问题。随着科技的进步，微电子通信设备被广泛应用，特别是微电子产品普遍绝缘强度低，过电压耐受力差，容易遭受雷电侵袭。从某种意义上说，科技越发达，雷击对人类活动的威胁就越大。
电子战已成为现代战争中重要的作战方式，战时首先打击破坏对方的通信指挥枢纽，采用电磁脉冲损坏电子设备是电子对抗的主要手段之一。伊拉克战争中，美国已使用了“人造闪电”和“电磁脉冲弹”，使伊拉克的通信联络中断、广播电视台停播。不管是自然界中的雷电，还是“人造闪电”或“电磁脉冲弹”，它们的机理是相同的，在闪击或爆炸时发生高能量的电磁脉冲，破坏很大区域范围内正在使用的电子信息设备，造成通信中断，指挥瘫痪。因此，保证各种复杂条件下通信枢纽装备和人员的安全，对雷电及过电压防护提出了更高的要求，现已成为各国相关部门和通信工程技术人员高度关注的问题。
我国现行的防雷标准和规范中，还没有针对机动信息系统在不同区域进行雷电防护的要求。课题组在总结多年从事通信系统防雷经验基础之上，以国家防雷标准和通信行业防雷标准为依据，结合野外通信枢纽的特点和机动车辆的内部结构情况，提出运动通信枢纽雷电及过电压防护的整体解决方案。
一、雷电的侵入分析
雷击主要分直击雷和感应雷（雷电电磁脉冲LEMP）两类。
直击雷是雷电直接击中物体、设备，并经其入地的雷击过电压、过电流。直击雷有电压高、电流大的特点，其破坏性极大。它以强大的冲击电流、炽热的高温、猛烈的冲击波、强烈的电磁辐射，破坏放电通道上的一切物质，导致建筑物、车辆及装备损坏，造成火灾、人员伤亡等；
感应雷是由雷雨云之间的静电感应，或放电时的电磁感应以及雷电电磁脉冲辐射作用，使物体上的金属部件，如管道、钢筋、电源线、信号传输线等感应出雷电过电压、过电流，雷电波通过这些通道侵入电子信息系统内，导致电子设备损坏、信息系统中断等严重事故。
二、雷电防护措施
电子信息系统的防雷保护与传统意义的防雷保护是截然不同的。传统意义上的防雷保护的对象是建筑物，防雷的重点是直击雷，防雷的方法采用的是避雷针（网、带），并提供雷电流泄放通道。而现代意义上的防雷保护的对象是电子信息系统，防雷的重点是感应雷，防雷的方法是设立保护区，采用配置防雷保安器（SPD）、等电位连接、设均压地网、电磁屏蔽、控制雷电电磁脉冲（LEMP）等一系列保护手段。
应急和野战通信枢纽的综合防雷是将泄流、均压、接地、屏蔽四项技术有效的综合应用，使其在区域内形成完整的雷电及过电压防护系统。
（一）直击雷防护
常规直击雷防护的方式一般采用“引雷性”，主要靠架高接闪器来主动引雷泄放入地。虽实现了直击雷防护，但由此大大增加了雷击的概率。而信息系统的直击雷防护，则应采用“抑制性”的保护措施。因为信息系统的雷害主要来自雷电电磁脉冲（LEMP），在做好直击雷的保护时，应从源头控制雷电电磁脉冲（LEMP）的产生和减小其强度。为此，应尽量采用屏蔽型、抑制型的方法进行保护,如采用避雷网、避雷带、优化避雷针等。在避雷针使用时，应尽量降低避雷针高度，采用“多针”方法。降低避雷针的高度，虽然减小了单根避雷针保护半径，但可以大大减少雷击概率；同时使用多针而增大保护范围。
通信车辆在野外空旷地带因无高大建筑物保护，很容易遭受直接雷的袭击，造成人员伤亡和车体损坏，因此直击雷防护是综合防雷中非常重要的环节。同时通信枢纽各要素存在机动特性，设计配置防直击雷装置时，既要达到防直击雷的目的，还必须满足实际需要，做到便于架设、撤收及运输。
1、电源车、有线通信车、信息网络车的雷电防护
这类车辆顶部没有设备，金属的车体外壳，是一个很好的屏蔽体。因此直击雷的防护目的是车辆和人员安全。枢纽开设时，避雷针可安装在车厢顶部。为便于机动，避雷针制造成可折叠式、可拆卸式或机械升降式，方便安装、撤收和运输。避雷针的高度应针对车辆的外型尺寸和车辆上的装置来设计，采用“滚球法”计算；避雷针支架需与车体绝缘。当移动通信车辆靠近高大建筑物时，且建筑物能完全保护移动通信车辆免遭直接雷的情况下，可不架设避雷针。但应注意与建筑物间的安全距离要求。
2、无线通信车
无线通信车种类较多，天线架设方式、高度不一，直击雷防护应采取不同的方式解决。
（1）大功率电台车因天线架设高度较高，且范围较大，若采用防雷针方式来保护设备及车辆，在应急和野战条件下已不适用。可在天线的馈线入口安装雷电隔离器，并借用天线本身作为接闪器，从而达到对直击雷的防护。
（2）小功率电台车、卫星及散射通信车等，也可将避雷针安装车厢顶部，如避雷针与天线在同一平面（车顶）固定时，避雷针与天线应相距3m；避雷针支架需与车体绝缘。
（3）接力通信车由于天线架设较高，但天线部分较小。可将避雷针装在天线杆顶上，但避雷针支架及引下线需与天线杆、车体高度绝缘，并通过专用引下线入地。
（二）感应雷防护
据统计，电子信息系统受雷击损坏，绝大部分是由感应雷造成的。由于应急和战场通信枢纽各要素间接口较多、线路较长等原因，给雷电电磁脉冲（LEMP）的耦合提供了条件。电源线接口，信号传输接口、天馈线接口等是感应脉冲侵入的主要通道。
通信枢纽的感应雷防护可归纳为：
1、安装防雷保安器。根据各类接口具体情况，配置相应的防雷保安器（SPD），并采取多级防护的方法，把感应脉冲过电压波截获在电子设备之外，确保设备的安全。
2、电磁屏蔽。由于通信车体都是金属外壳，对雷电电磁脉冲（LEMP）有很大衰减作用。有条件时，尽量将各类传输线进行屏蔽处理。
3、等电位联接。将车内所有金属体采用直接或间接方式将它们连接起来；防雷保安器（SPD）地线应就近设备接地。在雷击发生时，使车内设备各端口及各金属导体的电位形成“水涨船高”，实现等电位，达到保护车内人员和设备的目的。
（三）地网铺设
接地在整个防雷系统中非常重要，不论是防直击雷还是防感应雷，最终目的都要将雷电流引入大地，接地电阻越小、散流面积越大越有利于雷电能量的疏散。在应急处理和野战条件下要建设标准地网或将接地电阻降到几欧姆以下困难较大，但车载设备工作和雷电防护必须有良好的地线。为便于机动开设和撤收，仍然采用地钉作为接地体布设，但要强调布设的方法。
布设方法：用4根接地体（地钉）在车外两侧平行布置，接地体之间、距离应大于5m，接地体与车体之间的水平距离应大于1m。四支接地体用25mm2多芯软铜线相连，连接方式为压接，压接螺栓不小于M12；每支接地体采用φ30×1000 mm钢管。使其冲击接地电阻应小于10Ω即可。以提高接地极的利用系数，扩大散流面积。
（四）地电位反击防护
1、等电位连接
就是将车内所有金属物采取直接连接或间接连接的方式将它们连接起来，并由一点入地，其目的是减小雷击时各金属导体之间的电位差，防止反击的发生。
2、联合接地
将防雷接地和设备保护接地采用等电位连接器连接，防止雷击时由于两个接地系统距离太近而形成地电位反击现象。
在区域内,将各要素(单车)的地网实现联合接地，以减小地电阻，扩大散流面积。
三、实际应用
通信枢纽中，车辆种类较多，在实际防护应用中应针对各自情况区别设计配置。
1、125W自适应跳频电台车防雷系统，如图1所示。
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图1  125W电台车防雷示意图
2、程控车直击雷防护，如图2所示。图2中，LAZ 0A为直接雷非防护区；LAZ 0B为直接雷防护区；
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图2  程控车直击雷防护示意图
3、通信枢纽综合防雷如图3所示。
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图2 通信枢纽综合防雷示意图
四、几个问题的讨论
（一）合理解决防直击雷与防感应雷的矛盾
在通信枢纽的防雷保护中，如果采用传统的防雷方法，架设很高的避雷针，其结果必然是增加雷击概率，产生雷电电磁脉冲（LEMP）而危及信息系统的安全，使防雷变为“造雷”。如某大型雷达站，用传统的防雷方法，在天线与机房之间建设了40米高的避雷针，使天线和机房在保护范围以内，但同时使雷击概率增加，一年内遭三次雷击，雷达长时间处于停机修理过程中。将避雷针降低到20米高后，采用双针保护，并在机房内部信息系统安装防雷保安器和等电位连接，经受了多次雷电考验，雷达站一直正常运行。
1、解决办法
解决两者矛盾的原则是实现既能接闪，又能使感应雷侵害降到最低。要完全消除雷击是不可能，只能通过有效的措施降低其引起的感应雷强度，才是科学合理的办法。具体办法：
尽量降低避雷针高度，采用多针方法，以大大减少雷击概率。
采用优化性防雷针，是将传统型防雷针中加入延迟单元，对雷电强度、陡度进行衰减，从而实现对雷电电磁脉冲（LEMP）的衰减。有条件的可对接闪器的引下线进行屏蔽。
在各类通道加装防雷保安器。有条件的可对进入车辆的传输线进行屏蔽。
2、优化防雷针技术指标
（1）技术标准
	通流量
	自身电阻
	抗风强度
	陡度衰减
	幅值衰减
	重量
	备注

	＞100KA
	＜5欧
	＞40m/s
	＞15
	＞35%
	＜15kg
	 


（2）使用要求
设计：保护范围按滚球法进行计算；
安装：采用简单、易用、便于安装和拆卸原则进行设计;
接地电阻：接地电阻应小于10欧姆。
3、雷电隔离器
由于短波电台所使用的天线种类较多，特别是远距离通信使用双极天线时，若用防雷针的方法保护天线系统，工程量大架设时间长，不适用于野战条件下开设。为解决这一问题，我们课题组近期成功研发的雷电隔离器，已经过通信枢纽一年时间的试用，较好的解决了短波天线系统的直击雷防护。其原理是在天线遭受雷击时，雷电隔离器迅速动作，将雷电流引入大地，正常情况下雷电隔离器不影响天线系统的正常工作。此产品局限性是只能在短波频率范围内使用。
（二）应急和室外条件下的地网建设
对整体防雷系统来说，接地是极其重要的一个环节，其目的是把雷电流泄入大地。因此，解决应急和战场通信枢纽的接地问题，是综合防雷的关键。 
1、接地的作用 
接地从功能上可分为工作接地、保护接地、屏蔽接地、防雷接地等。在防雷系统中接地的作用是: 
把雷电流通过接地体向大地泄放；
连接下行导体； 
控制车辆装备附近土壤中的电势； 
拦截土壤中和地面上传播的雷电流。 
2、接地系统的布设
通信车辆在野外展开工作时，采用4根接地体在车外两侧平行布置，接地体之间距离应大于3米，接地体与车体之间的水平距离应大于1米。四支接地体用25mm2多芯软铜线相连，连接方式为压接，压接螺栓不小于M8；将其引出线（用大于16mm2的多股铜线）与通信车车体接地、工作接地、防雷接地等相连接。
在接地系统的布设中应注意：接地电阻应小于通信系统的要求值；应严格避免地线环路；系统内的地电位应相等。

3、联合接地
把需要接地的各系统统一接到一个地网上，或者把各系统原来的接地网通过地下或地上用金属连接起来：使它们之间成为电气相通的统一接地网。目的是防地电位反击，扩大散流面积，使其冲击接地电阻应小于10Ω。
（1）单个通信车的联合接地
将通信车的工作接地、保护接地、屏蔽接地、防雷接地等统一接到一个地网上。在通信车辆对接地有特殊要求（车辆接地和告警接地独立开来）时，可采用地级隔离器，使两个地平时相对独立，在雷电泄放瞬间闭合。
（2）集中通信车的联合接地
在通信枢纽开设时，节点交换车、程控交换车、电源车、应急或野战光缆车等较为集中，首先将单个通信车采取联合接地后，然后再将各车辆接地网之间用25mm2的多股铜线作相互连接。
4、影响接地电阻的因素 
地网的接地电阻的大小受到多个因素的影响：土壤电阻率、天气季节、接地极布设。在实际工作时尽量选择土壤电阻率较低、地网面积尽量大的位置开设台站，以利于雷电泄放。
5、接地电阻大小对防雷影响
从防雷的角度来说，接地电阻越小越有利于雷电流的泄放，地电位反击的危害越小。按照相关规范要求，防雷接地要求冲击接地电阻＜10Ω，但在应急条件下很难达到。根据我们课题组在所做过的多项接地工程中总结的经验，在雷击发生时，雷电流的泄放固然重要，在特殊情况下，只要有较大的散流面积，对接地电阻就没必要做严格的要求；关键是要做好等电位连接，做到“水涨船高”,也能起到很好的防雷效果。
在通信车内的设备分布十分密集，空间距离有限情况下，既要满足多级防护的原则，又要兼顾到能量配合，实现起来困难较大。因此,解决多级防护和能量配合问题是通道防雷的关键。
课题组通过多年来从事防雷产品的开发与研究，解决多级防护与能量配合问题已是我们成熟的技术，能在一台防雷设备中做到一、二、三级集中防护。
电源通道防雷器的技术指标：标称放电电流 ≥80KA、保护水平 ≤900V、负载电流应根据车内用电情况确定10-80A。
信号防雷器技术指标：标称放电电流 ≥5KA；保护水平≤2.5倍以下。
五、结束语
随着为电子产品的广泛应用，雷击各种设备的威胁越来越大。据德国一家保险公司统计，在各种灾害造成的损害中，电子产品感应雷击造成的损害高居榜首，占全部灾害损失的33．8％，尤其通信枢纽的综合防雷技术是现有防雷技术中的一个薄弱环节，在防雷技术中课题具有重要的工程应用价值。
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