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运营一线

逆向隧道技术在移动IP中运用
□仲从建  
（广东省电信工程有限公司，广东惠州516003）
摘  要

在传统的移动IP解决方案中，存在“三角路由”的问题。这里提出另一种解决方案：基于逆向隧道进行逐步修正的方案。该方案在实施过程，所有的操作都在网络层及以下进行，对应用层的数据不做任何修改，不需要在MH和CN之间建立任何额外认证机制，不需要通过网络不断更新MH的移动特性数据信息，同时数据在转发过程中具备较强的灵活性，并能保证被可靠送到目的地址。另外，该方案没有采用封装方式，极大的释放了MH、LH节点的资源。逆向隧道最大的优势是不需要建立全程隧道，隧道的建立只需要少量的路由器参与，减少了为了维护隧道而消耗的路由器系统资源。 
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一、引  言
移动数据业务是最具市场前景的电信业务之一，它既能满足各种移动终端用户随时随地访问互联网的需求，又能满足他们之间进行数据和多媒体通信的需求。移动IP是实现移动数据业务的关键技术之一，它支持具有固定IP地址的移动终端在互联网中自由移动，并保持移动过程中通信不间断。

在传统的移动IP解决方案中，存在“三角路由”的问题。随着技术的不断发展，“三角路由”的可行的解决方案不断被提出来：
1、 COA（转交地址）缓存机制。是在通信节点(CN)中对移动主机(MH)所在的一个或多个子网的COA进行缓存。当通信节点有数据要发往MH时，首先查找COA缓存表中与MH相对应的项，如果找到与MH绑定的COA，就用该COA在通信节点和MH当前所在子网的FA(外地代理)之间建立LSP(标签交换路径)，并通过通信节点与FA之间的LSP发送数据包，而无需通过HA（家乡代理）转发。
2、基于特征数据（PRoFILE）的机制。通过对MH移动特性的预测来解决“三角路由”问题。在这种机制下，每个MH都对应着一组描述用户行为信息的特征数据，包括用户的移动特点、旅行计划和可能的通信需求等。当通信节点需要向MH发送数据时，首先设法获得MH的移动特征数据，并据此推断出MH所在子网的COA，然后通过COA在通信节点和FA之间建立LSP，最后通过LSP发送数据。
3、 移动IPv6的路由优化模式。通过引入绑定机制，当CN在自己的绑定缓存里找到了MH的位置后，便可将发往MH的数据包无需经过HA而直接到达MH。出于安全考虑，需要通信双方共同计算一个共享密钥，通过该共享密钥对BU（Binding Update）和BA(Binding Acknowledge)进行认证。
本文在这里提出另一种解决方案：基于逆向隧道进行逐步修正的方案。
二、逆向隧道转发模型
[image: image1.emf]A  (LA)

B  (HA)

C (CN)

D

tunnel

MH


图1
一般的三角转发方式是这样的：移动终端A发给通信节点C的数据是直接通过外地代理（LA）发送给C，C发给A的数据需要先发给A的家乡代理（HA），HA再通过建立在LA和HA之间的隧道把数据转发给LA，LA从隧道中把数据提取给A。这里假设：在A和C通信的线路上有这样一种节点D。在A和C进行通信的过程中，收发两个方向的数据在D和C之间的路径是一样的。当D和C重合时，满足假设。所以，D点肯定存在。现在我们假设D_m点是离A点最近的一个D类型的点。
如果我们能够建立一条从D_m到A的隧道，这样就能很好的解决三角路由问题。那这个D_m点如何确定？(如果从C直接建一条到A的隧道，这和上文提到的部分其他解决方案一致，后面会论述本方案的优点)

因为D_m点是离A点最近的一个D点，在D_m点的路由设备必然有这样的特性：即目的地址为LA和HA的IP数据在被D_m点的路由设备转发时对应的下一跳地址是不一样的。
当移动主机MH的数据包从A-D的路径上发送过来时，D_m点的路由设备会发现数据源地址和逆向路由表的查询结果不一致，在一般情况下被认为是非法数据进行丢弃处理，不过在移动IP的三角路由应用中却是正常数据包。这里，我们把这种特性暂称为逆向路由差异性。利用这种特性可以创建一条从D_m到D_m-1只有一跳的隧道，D_m-1为D_m点到LA路径上的下一跳节点，使得目的地址为MH的数据在D_m设备上进入该隧道，从隧道另一出口（即D_m-1节点）出来。如图2：
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图2

当源地址为MH的数据包从A-D的路径上发送过来时，该数据源地址和D_m-1设备上的逆向路由表的查询结果有可能一致，即D_m-1节点的路由设备不一定具备逆向路由差异性。不过，可以推出存在一个E 在[LA，D_m-1]之间，使得从D_m-1出来的发往MH的数据包在E和D_m之间的收发路径是一样的，至少D_m-1是这样的点，所以E点肯定存在。设E_m是离LA最近的E类型的点。数据走向如图3：
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图3
图3中，数据在D_m-1至E_m之间不通过隧道。同理可推：在E_m点的路由设备上，目的地址为LA和HA的IP数据对应的下一跳地址是不一样的，和D_m点的特性一致。同样，我们可以创建一个E_m到E_m-1的隧道，E_m-1为E_m点到LA路径上的下一跳节点，使得目的地址为MH的数据在E_m设备上进入该隧道，从隧道另一出口（即E_m-1节点）出来。
同理，可以证明，有可能存在F、G、H……等点，具备和D、E点相同的特性，我们把D、E、F、G、H……等点组成的集合叫做S集。
因为C点到LA的路径是有限的，所以假设N点属于S集，且N是离LA最近的。在S集中除N点的其他所有节点上都建立一个到最近LA路径的隧道，隧道建立方法和功能同D、E点所述。
下面分三种情况说明N点的处理方式：
当LA=N点时：C发给MH的数据经过LA，因为MH是直接注册在LA上的，所以，LA可以把数据直接转发给MH。
当HA=N点时：如图4
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图4
HA可以把数据转发到HA和LA之间预先搭建好的隧道，这和传统三角转发原理相同。
当LA≠N，HA≠N时，假设N和LA之间不只一跳，即N到LA的下一跳为P，P≠LA，因为N是离LA最近的一个具有逆向路由差异性的节点，所以，P点不具备此特性，并且从P点到LA点线路上的所有节点都不具备此特性，即从P点发给LA的数据与P点发给HA的数据路径是一致的。我们只要创建一条从N点到P点的隧道，即可保证C发MH的数据能经过LA设备（或被HA设备提前截取，再通过HA->LA的隧道转发给LA）。当P=LA时，N到P的隧道出口就是LA。
在任何拓扑情况下，该模型都能确保从C点到MH的数据被正确传送。
三、逆向隧道的创建方法
1、采用MPLS方式创建，以源地址为转发等价类。当n个只有一跳的具备相同转发等价类的隧道依次排在一起时，可以进行标签优化，从而创建一条有n跳的隧道。当发现逆向差异路由后，触发MPLS的标签分配协议，进行标签分配，从而创建相应的隧道。因为采用标签交换，所以转发速度较快。在MPLS路由器大量采用的网络可以采用这种方式。

2、采用逆向主机路由项来转发。在路由器中创建单独的一个路由表，这里称为逆向路由转发表。当发现逆向差异路由后，路由器在逆向路由转发表中添加一条目的地址为数据包的源地址，下一跳为该数据包源链路层地址的主机路由条目。路由器在收到数据后根据目的地址首先查找逆向路由转发表，如果查找不到匹配条目，再到普通路由表里查找。因为逆向路由转发表里全是主机路由，不需要多次匹配，所以转发速度也是很快。逆向主机路由项应禁止被路由协议进行发布。
四、逆向隧道的安全机制
因为逆向隧道是根据对数据包的源地址进行逆向路由检查自动创建的，网络中某个恶意的伪造数据包会造成虚假的逆向隧道，从而影响数据包的正常转发。针对此现象，可以采用几种方法结合的方式来防范：
1、在自治系统边缘路由器上（这些路由器很有可能充当HA、LA设备）禁止逆向隧道自动创建功能。

2、在自治系统内部路由器上，建立相应的ACL表项，对可以触发创建逆向隧道的IP地址范围进行限制。
3、采用信任机制。对于信任的设备转发过来的数据包，自动建立逆向隧道；对于不可信的设备转发过来的数据，则不自动建立。

五、逆向隧道的维护机制
逆向隧道进行定时维护。若某个隧道在t周期内没有发送任何数据，则自动删除该隧道。确保路由器的各种资源可被再次使用。
六、结束语
该方案在实施过程，所有的操作都在网络层及以下进行，对应用层的数据不做任何修改，不需要在MH和CN之间建立任何额外认证机制，不需要通过网络不断更新MH的移动特性数据信息，同时数据在转发过程中具备较强的灵活性，并能保证数据被可靠送到目的地址。另外，该方案(除LA和HA之间的隧道)没有采用封装方式，极大的释放了MH、LH、CN节点的资源。另外，逆向隧道最大的优势是不需要建立全程隧道，隧道的建立只需要少量的路由器参与，减少了为了维护隧道而消耗的路由器系统资源；另外，在隧道发生变动时，只需要少量的自动修正，便可恢复最佳状态。

对比普通（非移动）的IP转发方式，该方案的唯一区别就是路由器增加了主机路由条目，或一个只有一跳的逆向隧道。在《Mobile IP》相关书籍中否定了主机路由的方案，理由是随着MH数量的增多，会迅速消耗路由器大量的资源。但是，在本方案中，主机路由只会在少量的路由器中产生，且不会发布到其他路由，与普通概念上的主机路由方案有本质的区别。
另外，对该模型补充说明一下,默认所有的转发路径是固定的，在转发过程中，路由器不发生路由更新。在实际情况中，路由更新的情况肯定会发生。在路由更新的过程中，该模型依旧能起到逐步修正的功能，在最恶劣的情况，模型弱化为原三角路由转发方式，依旧保证数据包的可靠转发。在路由稳定后，从MH发给C点的数据会自动建立一条的新的逆向转发路径，模型的全部优势立刻得到发挥。
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