运营一线

政务网站集中安全管理平台研究
口国家计算机网络应急技术处理协调中心四川分中心  古利勇  聂绪斌

摘  要：为解决目前各政务网站建设分散、各种安全设备简单堆砌带来的一系列安全问题，本文提出将各系统产生的安全事件进行关联、预警，实现政务网站的集中安全管理，并分析了集中安全管理平台应具备的策略管理、资产管理、预警管理、安全事件管理及工单管理等核心功能模块。
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1、 背景

近年来，我国公共互联网持续高速发展，信息化建设稳步推进，互联网已逐渐渗透至我国政治、经济和文化生活的诸多领域。从1999年由国家经贸委联合40多家部委倡议“政府上网”工程开始至2008年，政府网站普及率不断提高，中央部委政府网站的普及率达到96.1%，省市政府网站普及率达到100%，地市级政府网站普及率达到99.1%。正是政府部门网站的逐渐普及，伴随的网络安全问题也日益突出，据CNCERT/CC统计发现，2009年1-9月我国大陆地区被篡改的gov.cn网站共计1852个，占被篡改网站总数的5.93%，而gov.cn 域名仅占.cn 域名总数的2.3%，这说明gov.cn网站遭受黑客攻击的可能性相对较高。
随着各种通信产品、安全产品大量的增加，党政机关单位网络系统的不断扩大，在不同的时期和不同应用系统经常会采用不同厂商的安全产品和方案，并引入了相当多异构的安全技术。而来源于防火墙、IDS、漏洞扫描、防病毒等安全设备的事件随着互联网攻击行为和蠕虫的泛滥，在一个中等规模的网络上就会形成海量安全事件，这些事件中又存在大量误报和重复现象。在进行事件分析时，由于各种事件繁多，网络结构复杂，安全管理人员的技术、经验不足等原因，在进行事件分析时只考虑了事件本身的严重程度，没有和实际的业务和资产情况结合，从而可能造成对全局的安全态势把握不够，使得一些潜在的威胁被忽略。
2、 系统体系结构
由于各个政务网站建设分散，且每个系统均有大量安全设备，如防火墙、IDS、IPS等，每个设备又会针对不同的网络安全事件产生大量的告警信息，往往会造成有用的网络告警淹没在海量的信息中。通过集中安全管理平台实现将传统的分散各地、不同种类且海量的单一安全事件进行汇总、过滤、收集和关联分析，实现对整个网络系统的模块化管理，协调各个模块工作，得出全局角度的安全风险事件，形成统一的安全决策，对安全事件进行响应和处理，并将网络安全运行管理流程真正纳入各项组织管理流程，从而对信息安全管理体系的执行提供技术支撑。集中安全管理平台体系结构见图1。

图1  网站集中安全管理平台体系结构
系统中采集器通过SOCKET接口、SYSLOG、SNMP等方式采集受管域内设备产生的安全事件相关日志、安全告警信息，将安全事件信息按一定的格式进行标准化处理，然后通过过滤、汇聚、安全事件关联分析和严重程度判断等手段对标准化后的安全事件进行处理，以便能够充分缩减采集的安全事件，并根据配置的安全策略对安全事件进行严重性排序，最后对一定严重程度的安全事件进行呈现，使安全管理人员和系统管理人员能及时、全面、方便地了解和识别信息系统中存在的安全威胁和异常事件。
三、系统主要功能模块
根据PDR2安全模型，集中安全管理平台应具有数据集中、数据综合分析与预警、网络整体安全策略制定、安全事故应急响应、全网安全态势评估等功能，以实现网络安全管理集中化，重点保护各业务系统以及支撑系统的安全和高可用性。集中安全管理平台应包括策略管理、资产管理、预警管理、安全事件管理及工单管理等核心功能模块，见图2。
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图2  网站集中安全管理平台主要功能模块
（一）策略管理

策略管理模块需要有效解决海量数据带来的存储、分析等困难，并将单一事件分析能力提升为多事件分析，以满足随着网络迅猛发展带来的新问题。策略管理可以提供单个事件告警策略、多个相同事件归并策略、多个不同事件关联策略等功能，以解决重要信息被海量数据淹没的问题。策略的自定义功能，用户可以通过策略编辑页面，添加、删除、修改以及导入导出系统中定义的策略。策略管理可以将用户指定的安全策略文件按照用户所需要的文件格式导出到指定的存储设备中；策略管理中的统计功能应能帮助用户对安全策略的分级策略、版本信息、区域信息进行综合的分析；策略评估功能应支持用户对安全策略自身进行评估，发现策略自身存在的问题，形成风险信息，统一进入安全风险管理模块进行管理。  

（二）资产管理
资产是进行安全管理的基础，以一定的格式建立资产库、漏洞库、威胁库、 补丁信息库、病毒信息库、风险库等资产信息库，可轻松掌握当前所管资产信息，能统一管理信息资产的各种属性识别、赋值、建档、变更、停用等活动，并支撑预警功能模块的运行。资产管理模块维护信息资产的所有信息，方便管理员进行资产设备相关管理，为风险管理提供分析依据。
（三）预警管理
预警管理主要实现资产与告警信息关联预警的功能需求，直观显示当前某设备或区域的安全状态。安全预警等级根据资产属性值、相关告警等级和告警数量进行数学加权运算后，形成统一的风险级别，并按预先定义的数据格式将生成预警信息通过短信、邮件、可视化图形显示等方式通知管理人员，为安全管理人员提供安全预警。
预警管理还可以通过集中安全管理平台对全网实行监控，把众多的安全事件按预警分布、预警信息数量、预警发生频度等方面进行全方位深度关联，对安全事件的演变趋势进行判断，提前进行通告，并把局部网络的安全事件通知全网，实现全网的预警准备。
（四）安全事件管理
安全事件管理功能主要采集各种安全相关的海量事件信息，按一定的安全事件格式进行标准化处理后保存，提供对海量、多类事件信息的查询功能，可方便、快捷地通过原始事件信息追查事件源，使安全管理人员和系统管理人员能及时、全面、方便地了解和识别出网络中存在的安全威胁和异常事件。平台通过部署集中采集引擎，实时监测所管理设备产生的安全事件，对收集到的事件进行整合分析，生成相关的事件信息，并上报给集中管理平台的其他上层模块，供日志告警、预警以及实时显示。
（五）工单管理

工单管理主要是实现报表的电子化处理功能，提供灵活可定制流转流程工单系统，通过计算机系统代替以前的手动报表处理流程，通过电子流程再现、规范和优化运行维护部门的生产工作流程，从而提高用户的工作效率。

（六）系统管理
系统管理功能主要是实现对安全管理平台的管理，如系统组件管理、用户管理、备份管理及日志审计等功能。
4、 结束语
传统的安全管理方式是将分散在各地、不同类型系统就近分别管理，这样就导致安全信息互不相通，安全策略难以保持一致，这种传统的管理运行方式是许多安全隐患形成的根源。集中安全管理平台通过分布式采集、集中存储和分析的部署方式将分散在各地区、不同业务网络上面的各种安全产品产生的安全事件有机地结合，解决了目前政务网站网络复杂、安全事件信息分散的问题。
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