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全球眼网络视频监控系统原理及应用

 运营一线

ITV系统通信运营原理及网络应用
口中国联合网络通信有限公司广州分公司  李健荣
摘 要：交互式网络电视ITV，也属于电信运营商近年来推出的宽带数据业务。ITV可以将一段时间内的节目储存、回放，并且在互动点播方面表现抢眼，是一种利用宽带有线电视网，集互联网、多媒体、通讯等多种技术于一体，向家庭用户提供包括数字电视在内的多种交互式服务的崭新技术。本文分析了ITV的技术标准和系统架构，简述了ITV系统内容服务方案和可靠性方案，并举例说明了ITV系统的组网应用。ITV能够很好地适应当今网络飞速发展的趋势，充分有效地利用网络资源。
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1 ITV概述

ITV又称IPTV，即交互式网络电视，是一种基于INTERNET新兴技术。它通过电信网络，利用ADSL或以太网等接入宽带网，通过互联网协议（IP协议）来传送电视信号，以家用电视机或电脑作为主要终端电器，提供包括电视节目在内的多种数字媒体服务。用户在家中可以通过计算机或者网络机顶盒+普通电视机等两种方式享受ITV服务。

ITV的关键技术是利用电脑或“机顶盒+电视”完成信号接收，还原成原始数据以便在PC软件或电视中播放。主要存储及传送的内容是以MP-4为编码核心的流媒体文件，由于基于IP网络传输，通常要在边缘设置内容分配服务节点，配置流媒体服务及存储设备，实现信号的转发。
ITV的技术标准有以下几点： 
（1）ITV相关技术主要包括视频图像编码技术以及流化技术，内容分发技术（组播、直播和CDN），以及DRM（数字版权管理）技术等。 

（2）视频图像编码和流化技术及标准，音视频图像压缩编码标准主要由ITU-T和MPEG制订，已经发布的有ITU-T协议H.261、H.262、H.263、H.264以及MPEG-1、MPEG-2、MPEG-4等。目前认为比较适合于流媒体系统中使用的标准主要有H.264和MPEG-4。
（3）元数据技术，元数据是描述、解释、定位或者为更容易地进行检索、使用或管理信息资源而进行的结构化信息。 

（4）ITV相关标准化组织，主要有ITU、流媒体联盟ISMA、开放移动联盟OMA、数字音/视频联盟（DAVIC）、ISO、交互式电视联盟（ITV）、宽带业务联盟以及IETF等标准化组织。

2 ITV系统架构

2.1 ITV系统组成
ITV系统如图1所示，由前端、网络传输和终端设备三部分组成。
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图1  ITV系统图
ITV系统的特点是实时性强，更适合交互式点播，也可以进行广播。信息的传送、分配、回传和管理由系统管理部分完成。具体各部分的作用分述如下：

（1）前端设备
ITV前端要具有并完成节目采集与存储和服务两种功能。节目采集，包含节目接收、节目压缩编码或变换编码及格式化、加密和数字版权管理（ＤＲＭ）打包、以及节目生成等。节目存储和服务则完成对节目采集程序处理后生成的节目的大规模存储或播送服务。这里的播送服务不仅要将加密的视音频流媒体节目以ＩＰ单播或组播的方式，从视频服务器播送出去，还要对用户或用户终端设备进行认证，并从DRM授权密钥服务器向被认证的用户或用户终端设备传送ＤＲＭ授权／密钥，使用户能够对已接收的加密视音频流媒体节目进行解密和播放。

  （２）节目传送
ITV网络系统是由IP骨干网、IP城域网、电信中心站以及相应的宽带接入网络完成的。骨干网和城域网的基本任务是对以IP单播或组播方式发送的视音频流媒体节目流进行路由交换传输。电信中心站则根据相应的宽带接入网络，将IP视音频流媒体节目流以IP over DSL的方式，通过DSLAM用户发送出去。

  （３）终端接收
ITV用户设备被用来接收、存储和播放及转发IP视音频流媒体节目。终端设备包括STB、PC机、播放机等。基本型ITV用户终端设备的硬件没有内置调制解调器，只有一个以太网接口，与外部相接。集成式的ITV用户终端设备则内置多种调制解调器，可与宽带网络直接相连。电子节目指南（EPG）、用户管理、媒体资产管理、收费及各种应用业务相关软件也是ITV系统必须具有的部件。

2.2 ITV系统运营功能
电信运营商的ITV系统采用统一运营平台支持对所有用户的单点认证管理，支持对包括增值业务在内的所有业务进行统一的业务、计费、订购、授权、结算、账务管理。通过对内容管理和服务机制的抽象，实现了对不同编码格式、码率、传输机制内容的统一管理，实现了统一内容服务平台为不同类型终端（机顶盒、手机、PC）提供流媒体服务。对于视讯平台和监控平台的集成，实现业务在终端落地，同时还在系统侧实现视讯业务和监控业务的统一管理、发布和授权控制。ITV系统架构的核心部件是中间件子系统，从功能分层的角度，ITV系统能够分为后台支撑、运营管理、业务控制、业务能力和终端展示等层次。 

（1） 后台支撑层

由运营商现网的运营支撑平台构成，将用户数据同步至ITV系统，并为ITV系统提供业务发放的支持。后台支撑层能够通过ITV系统提供的接口在后台为用户提供ITV业务的订购和取消订购的服务。

（2） 运营管理层

提供ITV平台的统一用户管理、统一CP/SP管理、统一内容管理、统一产品管理、统一订购关系管理、计费账务、结算对账和统计分析等功能。运营管理层支持根据预先定义的权限向CP/SP开放各类运营管理功能，实现CP/SP在ITV平台上开展虚拟运营。运营管理层与第三方增值业务管理系统对接，支持与增值业务管理系统交换各类运营数据，实现基础电信运营商与增值业务提供商的联合运营。

（3） 网管系统层

网管做为独立的管理平台，由系统侧统一网管和终端网管构成，其中系统侧网管首先提供网元级网管，并支持开放接口对接第三方的系统级网管。支持开放系统网管代理驻留在第三方设备（如编码器、增值服务器等）中，支持通过ITV系统的系统网管对第三方设备进行管理。ITV系统的终端网管子系统采用TR069协议，支持运营商利用终端网管子系统完成机顶盒的业务发放、状态监控、日志采集、远程故障诊断和远程复位。

（4） 业务控制层

中间件系统的后台为ITV控制子系统，主要功能包括EPG模版和内容元数据（包括音视频内容和增值业务）在EPG服务子系统中的发布，录制控制逻辑的定义和实现，用户的登录/订购/鉴权控制，以及内容加密和授权控制。通过业务控制层，ITV系统实现了第三方增值业务能力平台的引入，实现了ITV系统的单点认证和统一的用户行为控制。

（5） 业务能力层

由ITV服务网络组成，包括ITV解决方案紧耦合部件（如编码子系统、内容保护系统、内容服务子系统、EPG服务子系统等）和松耦合部件（如消息服务器、广告插播服务器、信息服务器和游戏服务器等）。内容服务子系统和EPG服务子系统在边缘节点由VoD服务器集群和EPG服务器构成。EPG服务器是中间件实现信息展示和用户行为控制的接口。EPG服务器通过缓存部分用户数据使大量用户请求的处理终结在网络边缘，在很大程度上降低了用户请求的响应服务延迟及用户请求对网络资源的需求。

增值服务业务能力平台提供包括信息浏览、信息互动、消息服务和互动游戏等，ITV系统支持终端用户通过EPG页面浏览、搜索和选择增值业务，支持用户直接使用EPG页面上提供的增值业务或跳转至增值业务的定制EPG页面。

（6） 终端展示层

ITV终端展示层由用户侧的终端设备构成，主要设备包括机顶盒、PC、可视电话和移动终端。用户终端通过集成中间件客户端实现各类业务的快速移植和部署。用户终端支持与NGN平台对接实现可视电话功能，支持与监控平台对接实现公众监控和家庭监控。
3 ITV系统内容服务方案

3.1内容分发系统总体描述

如图2所示，内容分发系统主要为：MM（内容管理设备）、RRS（调度服务器）、UM（用量采集服务器）、OMC（网管服务器）、MS-M（微软媒体格式媒体服务器）、MS-R（Real格式媒体服务器）、MS-H（华为自研媒体服务器）、MS-D（下载服务器）、MS-P（P2P服务器）等。内容分发系统支持多级架构的组网方式，各层根据业务需要决定部署哪些类型的媒体服务器，主要业务的管理设备融合。
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图2 内容分发系统图
3.2  内容分发系统方案

运营商采用终端为PC机的P2P直播业务，直播内容源可以是有线电视、卫星、摄像头，也可以是多个文件编辑而成的模拟直播节目。为了解决传统的CDN（Content Delivery Network，即内容分发网络）遇到的问题，采用将用户流量控制在城域网边缘的流媒体技术。运营商内容分发网络使用P2P技术，把各个用户连接成一个网络，利用每个客户端的剩余资源为其它客户端提供服务，这样只有部分客户端直接从媒体服务器获取节目流，其它客户端通过P2P对等通信获取节目流，媒体服务器的能力得以放大，降低了每用户的成本。
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图3 内容分发系统方案
如图3所示，除了管理设备外，需要新增MS-P服务器来支持P2P业务，其中MS-P部署在中心节点时需要支持分片，称为CS-P，部署在边缘节点时叫ES-P。内容分发网络的网络侧设备主要包括运营支撑设备SMS、CMS、EU-Portal，直播源设备Encoder、媒体分发设备MM、UM、RRS-P、CS-P、ES-P。客户端设备主要包括P2P Client，它需要驻留在用户的PC机上。

从组网角度来看，SMS、CMS、EU-Portal以及Encoder、MM、UM、RRS-P、CS-P部署在中心节点、而ES-P作为边缘服务器部署在边缘节点。当某个边缘节点的用户量较大时，可以在该节点部署多台ES-P来为用户提供服务。

中心节点主要完成P2P直播业务的频道管理、SP管理、业务展示、内容编码、内容分发、用户调度、负载均衡、认证授权、拓扑维护等功能。边缘节点主要完成P2P直播业务的数据服务、P2P节点的数据补偿等功能。
4 ITV系统可靠性方案

4.1系统冗余方案

· CA系统的各关键部件，中间件服务器、EDS系统和数据库采用实现冗余备份机制或主备方式。
· STB升级服务器和EPG服务器都采用中间件的EDS模块作为全局负载均衡调度。 
· 流媒体关键业务控制部件，采用负荷均衡机制实现高可靠性和高处理能力。
· 点播和时移等业务访问的性能是通过分布式多点部署流媒体服务器保证。
· 对数据库和各种关键设备的系统硬盘采用RAID1或RAID1+0方式保证数据安全；对流媒体内容存储采用RAID5磁盘阵列存储方式兼顾数据安全、存储效率和访问性能。

(1)互联冗余设计

媒体交换机ATAE平台硬件系统通过冗余电源、主备网板、主备网卡、出口链路汇聚等多种技术手段实现硬件冗余保护。

关键网络设备（路由器、交换机、防火墙等）、互联链路和板卡模块（比如主控板、交换网板、电源、风扇等）通过冗余配置。 
 (2)故障检测和恢复

操作维护中心可以实时监控各网元设备，系统发生故障时通过告警接口进行告警，指明告警源、故障原因，各设备内部有对关键服务进程的守护程序，一旦检测进程出现不能恢复的故障，守护程序使其进程或系统自动重启，恢复正常，另外，通过对ITV相关网络设备上的路由协议进行合理的配置和规划，保证出现网络链路故障时能及时恢复和收敛。
4.2安全方案

为保证ITV系统的高安全性，主要在以下方面作安全方案。

(1)补丁策略
及时安装必要的操作系统/数据库/WEB服务器等的安全补丁。 
(2)病毒防护
安装正规公司的正版防病毒软件了，并具备及时版本升级功能和服务。

(3)安全机制
采用i3SAFE SIS系列安全工具用于对操作系统进行安全定制。 

(4)数据库安全
将操作系统、数据库、日志等安装在不同的分区， 按照安装最小原则，减少无用组件的安装可最小化地暴露系统，严格限制登录数据库的用户权限，并保证密码复杂度要求；实行例行定期的数据库备份机制。

(5)应用安全
主要从管理入口、用户入口、信息加密几个方面进行应用安全设计。 
 (6)口令策略

采用通过系统定制口令强制策略和相关制度来管理与约束口令的设置。
5 ITV系统的组网应用

5.1 网络结构

以中等发达城市节点为例，结当地的业务量情况，组网拓扑图如图4所示。整个节点网络组成树型结构，各节点通过POS和GE链路上联至城域网网络，ITV信号经过城域网网络，传输至ADSL－DSLAM ，通过ADSL接入方式把信号传输至用户终端。ITV网络设置一个省中心，一个区域中心，并在按照地域分布设置N个边缘节点。组网结构有如下特点：
●采用三层架构，逐层收敛用户访问量，更多的用户请求由边缘POP点提供服务，节约骨干和中心IDC的带宽要求；
●可以与第三方厂家流媒体系统混合组网，相互接口少，相对独立性强；
●共享中心存储，共用片源库；
●与后台业务互通，集中认证授权；
●支持标准的SNMP协议/V2/V3，开放MIB，第三方厂家系统实现统一网管。

网络的主要设备采用某厂家电信级专用硬件架构的媒体交换机，具有并发容量大（单框并发6Gbps吞吐量），集成度高，部署简单，占地面积小，所有单板可热插拔，支持N+1备份，容量、业务能力可扩展，支持在线升级，平滑扩容，具备故障诊断及定位功能等特点。
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图4 ITV组网实例图

5.2 系统软件

在整个系统中，部署如下软件，以便提供对ITV业务的支持

●编码工具：支持将MPEG-1/VCD、MPEG-2/DVD、avi等视频格式转码为MPEG4格式。
●流媒体管理系统（Media):实现对ITV的媒体内容进行管理，并进行内容和频道编排，形成针对不同机顶盒的IPG界面。将与针对PC的流媒体管理系统融合。
●IPG：生成针对机顶盒的界面，提供用户服务导航，增加播放控制功能，如导播等，以提供友好的用户使用界面。
●机顶盒管理：实现简单的机顶盒接入控制和认证功能。
●机顶盒在线升级系统：实现机顶盒在线自动升级，并保证升级的安全性和可靠性。
●U-Server：部署在各分配节点，支持MPEG4的流媒体播放服务器，安装MSC for U-Server ，将ITV服务体系纳入CDN系统，实现对流媒体业务的统一内容分发管理、统一内容路由及服务引擎的统一管理。

5.3 内容分布系统

由于运营商基本都拥有自行的CDN的管理体系，因此要把ITV服务纳入整个CDN的管理体系。ITV是一项分布式的服务，可以将MPEG4的流媒体服务器部署到各个分配节点，与原有的支持WMV的MSC服务器部署在一起，通过本节点的CSG提供本地负载均衡和管理。

在MPEG4流媒体服务器上安装MSC for MPEG4,与现有CDN进行整合，分为三个层面：

●负载均衡和内容路由体系的整合：ITV业务可以统一由现有的CRD/CSG实现负载均衡，当用户请求服务时，可将其应用入口指向现有的CRD；CRD可根据应用类型，按照配置将其重定向到相关分布节点，再由此节点的CSG将请求重定向到本节点能够提供此应用的服务器，为用户提供服务。

●内容分发的整合，可以使用现有的CDM及CMOSS对ITV的内容进行分发和管理。

●管理层面的融合：就ITV系统本身的流服务器来说，可以安装相应的MSC，纳入整个CDN的管理体系中，可以利用已有的ContEX CMOSS实现统一的监控管理。运营商现有的分布式媒体分发网络如图5所示。
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图5分布式媒体分发网络总体逻辑架构示意图

从图5中可以看出，该流媒体支撑平台包括三级：中心节点、区域中心和边缘POP节点。流媒体中心节点是整个CDN网络的中心，它负责内容的分发和管理、内容的中心存储、用户的访问调度、设备的负载均衡、设备的监控管理等等。提供包括点播内容和直播频道的分发、中心直接服务以及提供PULL源。区域中心完成所辖区域的调度和媒体分发工作，减轻中心节点的负荷。边缘节点直接面向最终用户服务，减少传输延迟，保证服务质量。
6 总结

随着宽带技术的发展，用户使用宽带上网将逐渐普及，ITV业务将通信为导向的业务与内容为导向的业务紧密联系在一起，运营商具有丰富的内容和强大的网络支撑，使得ITV业务实现快速发展。目前电信运营商提供的ITV业务主要以直播电视、点播电视等电视类服务为主，随着ITV市场的成长，运营商所提供的应用将更加丰富多彩，用户通过电视即可获得各类型差异性服务，例如电视购物、游戏等增值服务以及语音、即时消息、电视短信等通信类的服务，势必将给运营商带来极大的商机。
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