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构建宽带接入服务器高可靠性方案探讨
口中国电信股份有限公司四川分公司　蒋　伟
摘要：随着IP业务的爆炸式增长和国内三大运营商的战略转型，越来越多的电信业务通过IP网络来承载，多业务良性发展对IP城域网可靠性提出了极高的要求，但是基于IP网络架构和技术的复杂性，网络的高可靠性需要采用多种手段才能获得。本文分析了IP城域网中关键设备——宽带接入服务器（BRAS）的备份方式，提出了构建BRAS高可靠性的方法和建议。
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一、概述

随着全业务时代的到来，绝大多数的语音呼叫已经转化为数据包，通过IP网络传输，并且IMS平台已逐步替换传统PSTN平台，语音业务故障恢复时间必须控制在毫秒级，否则用户会有感知，对业务产生影响。部分电信运营商开始逐步部署IPTV业务，IPTV同样也要求毫秒级别的可靠时间，即便是HSI业务对故障恢复时间要求也不能高于秒级。多业务的良好收益和发展前景，使全球电信网络面向ALL-IP网络演进。为了承载高质量的多业务，IP承载网络必须达到99.999%的可靠性标准。如何尽快提高IP网络的可靠性，已迫在眉睫。

随着宽带业务的迅猛发展，IP城域网接入的用户数量也在急剧增加，就IP城域网业务控制层而言，BRAS位于网络的二层与三层之间，向下负责用户的业务汇聚和控制，向上负责数据高速转发，是IP承载网络由简单的Internet网络向电信级可运营的城域网络转型所需的关键设备。

二、宽带接入服务器的可靠性有待提高
电信城域网建设初期，为实现投资有效性和管理集中化的目的，普遍采用大容量、高密度、集中化的方式部署宽带接入服务器 (Broadband Remote Access Server,，BRAS）设备，这种部署方式有利于运营商快速的开展业务，抢占市场。但随着宽带用户数的不断增加，BRAS设备性能和容量的提高，每台接入的用户数从最初的几千户增加到几万户，如一台BRAS发生故障，就会造成上万用户的网络通信中断，造成大规模用户投诉，对党政军重要通信电路，甚至可能造成严重的后果，将严重影响运营商的服务质量和客户感知满意度。因此如何提高BRAS设备的可靠性，已成为运营商面临的重要问题。

提高可靠性的传统方式，主要依靠加大监控力度，增加运维投入，贮备足够的备品备件，当故障出现时，能够及时的发现和处理，更换损坏的部件以恢复通信。但即使这样，从通信中断到恢复，也需要数十分钟甚至1小时以上，这显然是用户无法接受的。因此有必要考虑一种新的有效备份手段，使得一台BRAS设备出现故障时，可以将它承载的业务无缝切换到另一台正常的备份设备上，既使用户毫无感知，又让运营商有足够的时间对故障设备进行维修和更换，实现电信级的无中断通信服务质量。
下面将根据BRAS备份的几项关键技术，就提高BRAS可靠性问题进行分析与探讨。

三、提高BRAS可靠性的关键技术
可靠性关键技术，可从三方面考虑。

一是设备的可靠性：包括设备模块化设计、冗余性设计，例如关键部位冗余备份、热插拔等技术。

二是网络级的可靠性：支持ETH OAM、MPLS OAM、BFD、FRR、VRRP/VRRP+、TRUNK、RRPP等高可靠性网络的冗余备份协议。

三是业务级的高可靠性：包括HSI业务备份、VPN业务备份、IPTV业务备份、VOIP业务备份。

目前业界主流厂商的BRAS产品，基本都采用分布式硬件转发，各关键部件包括路由处理系统、业务处理系统、交换网系统、时钟系统、电源、系统内部管理总线、风扇，全部支持冗余热备份和热拔插，主备倒换时，不至中断用户的业务。同时，采用控制和数据相分离的架构，独立的总线系统，完全独立的控制通道和转发通道，为满足设备级的可靠性要求，提供了技术基础。在设备或链路异常时，可以通过BRAS设备的备份方案来保障业务不受影响。

四、BRAS备份方案
BRAS设备的备份，可以分为设备内备份和设备间备份两种。
设备内的备份，是将用户的业务通过两条链路接入到同一台BRAS的不同端口上来，当一条链路或端口发生异常后业务能继续通过另外一条链路转发。这种方案，适用于端局内只有一台BRAS设备的情况，它无法解决BRAS设备发生异常后的问题。

设备间的备份，即将用户的业务通过两条链路接入到两台不同的BRAS设备，当一条链路、一个接口甚至一台设备发生异常后，业务可以通过另外一条链路继续转发。这种方案，可保证在任何异常情况下业务不至中断，适用于端局内有多台BRAS设备的场景；如果端局内只有一台BRAS设备，要实现设备间备份，就需要通过局间光纤，将业务分流到不同的端局。

根据备份时认证用户是否需要重新认证的情况，设备间的备份，又可分为热备份、温备份和冷备份。
热备份的含义是：DHCP和PPPOE用户均不下线，不需要重新拨号，更重要的是倒换后用户信息不丢失、倒换前后QOS调度一致；

温备份的含义是：DHCP和PPPOE用户同样不掉线，不需要重新拨号，但是温备份时，在备份设备上收到备份信息后，不实时生效，缓存在备份设备主控模块中，当发生主备切换时，触发用户信息下发接口板并生效，此过程预计每秒钟有一定数量用户的生效速度，用户数较多时，将会产生流量中断，导致用户自己下线，适合可靠性要求略低的场景。
冷备份的含义是：DHCP用户和PPPOE用户都掉线，需要重新认证。主要作用是提供一个备用通道。
设备内用户侧（PPPOE和IPOE）的备份，主要分为同板卡链路备份和跨板卡链路备份两种。当前两种方式均可实现用户热备份的要求。但是，在用户侧既能实现跨板卡备份，又能在备份链路上实现HQOS调度的技术，目前还只有极少数厂家可以实现。
下面就实现设备内备份和设备间备份的具体方法，作一些简要的探讨。

1、 BRAS设备内热备份

（1）同板卡热备份—通过端口捆绑实现

利用Trunk实现链路的备份。Trunk接口就是将几个接口捆绑组成一个整体，对于配置管理员来说，这几个端口相当于一个逻辑接口，在逻辑接口上的配置对其中的所有接口有效。利用Trunk实现链路备份，即在汇聚交换机和BRAS设备间连接多个接口，将这些接口捆绑起来，正常情况下用户的流量可以通过其中一条链路，当这条链路发生故障后，流量可以自动切换到其它链路上。 

其原理在于：汇聚交换机和BRAS之间进行端口捆绑的配置。在BRAS上，如果捆绑的两个端口位于同一个接口板，由于DHCP+认证和PPPOE认证的用户表项都保存在接口板上，因此当一个接口故障用户流量切换到另外一个接口后，用户表项不用更新，因此DHCP+用户和PPPOE用户都无需重新认证。
（2）同板卡热备份—通过ASSP+BFD实现

将用户的流量通过两条链路接入到同一台BRAS的两个不同端口，这两个端口可以同板也可以跨板，也可以是不同接口类型和不同速率的。

其原理在于：同时接入该用户的两个接口加入同一个备份组，端口间启用基于VRRP协议扩展的专用于宽带接入业务的端口备份协议，协商出主备接口；用户从主接口上线，一旦主用接口发生故障，通过端口间的备份协议，协商出新的主接口，用户流量从新的主用接口进入，接入用户的表项保存在主控板和主用端口对应的单板，主用端口Down后，用户表项可从主控板重新下载到新的主端口对应的单板，用户不需重新拨号，不需重新生成用户接入表项。

为加速端口备份的切换速度，可在汇聚交换机和BRAS设备的互联端口上启动BFD。

2、 BRAS设备间热备份

目前对于网络侧主要的保护技术为：IP FRR、VPN FRR、LDP FRR、TE FRR等，利用快速重路由隧道绕过故障的链路或者节点，从而达到保护主路径的功能。但这些传统的IP网络设备间的备份技术只适用于路由器的冗余技术，不适合BRAS。路由器作为流量转发节点，仅需要流量的快速切换和回切即可，当前的冗余技术还无法做到用户信息、计费信息、QOS信息的热备份，对基于点到点的链路层连接也无法支持无缝切换。

设备间热备份的难点是作为业务终结点设备，需要处理大量用户信息，包括：
●用户认证、授权信息：保证倒换后用户无需重新拨号；

●计费信息：包括流量信息、时长信息，保证倒换后用户话单不丢失；

●用户的QOS信息：保证倒换后用户体验不变；

●用户物理位置信息:保证倒换后用户可正常上线。

而BRAS设备间备份机制是在VRRP协议基础上，增强了主备控制功能，扩展了用户信息备份及流量控制功能，解决了用户信息处理问题。实现BRAS设备间备份机制，主要有四个环节。

（1）主备控制
BRAS接口上启动VRRP协议协商出主备状态，用户关联VRRP保护组，基于保护组状态决定用户状态，结合链路故障检测技术，包括接口状态检测、BFD技术及ETH OAM技术，当链路发生故障时，能够实现快速感知。

对于两台互为主备的BRAS设备，如果直接启用VRRP协议会发现标准的VRRP协议仅对节点故障有效，对于链路故障容易产生两台BRAS同时升为主设备的情况发生，从而导致回程流量的部分或全部丢失。

扩展VRRP协议为VRRP+协议，通过BRAS与汇聚交换机的下行链路与两台BRAS之间的连通状态可以判定BRAS的主备状态，但我们发现如果主备需要倒换时，需要等到VRRP hello报文超时，按照默认配置1秒一个包，3个包超时来计算，需要大约3秒钟才能完成主备状态的切换，远远不能满足热备份需求，利用链路层检测协议可以加快VRRP主备状态的检测和倒换，链路检测协议以BFD或Eth-OAM为主，具体检测时间和链路检测协议的设置有关。

（2）用户信息备份
保护组间通过TCP传输协议备份用户信息，网络IP可达即可，备份信息包括用户认证、授权、计费信息，QOS信息及物理位置信息等，如图1所示。
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图1  BRAS热备份的信息传输方式
其主要考虑为：

●主备节点的配置
主备节点必须保证配置的一致性，如配置相同的IP地址池、VLAN、QOS参数等，必须保证共有属性的一致性。而对于用户专有的属性，则通过TCP传输协议进行信息备份。 

●备份的通道

BRAS采用TCP传输协议进行信息备份，TCP连接可以在上行通过MAN网络建立，两台BRAS之间保证IP可达即可。

●备份的方式
实时备份: 单个用户上下线，或用户信息变化，其用户信息即时备份到备用设备。
批量配份: 首次部署双机热备份，新增备用设备启用后，将会对主用设备所有用户进行批量备份；主用设备故障(整机故障)恢复后，需进行业务回切，此时主用设备没有用户信息，所以备用设备必须批量备份用户信息到主用设备，目前TCP备份用户信息的性能可以达到每秒钟备份1000个用户。

●备份的信息内容：
用户基本信息：包括用户的MAC地址、Session ID、IP地址、用户名信息、认证信息、Option60信息等；

计费信息：包括计费ID、流量信息、时长信息等；
QOS信息：用户优先级信息、QOS模板信息；
物理位置信息：内外层VLAN信息、Option82信息等。
3、 精绑定情况下的热备份部署

为加强用户管理，BRAS一般通过Option82或PPPOE+技术，识别用户的物理位置信息，这些信息在用户上线是会送到Radius认证，只有从正确物理位置上线的用户才能认证通过。
采用VRRP+实现精绑定用户的备份，Radius无需做任何改动，当用户上线时，所携带的位置信息（包括VLAN信息、Option82、PPPOE信息等）均备份到备用设备上。用户上线是需要向Radius发送的信息包括NAS-Port-ID， NAS-IP-Address等信息，VRRP+会为这些信息配置一个统一的虚拟信息，保证主备设备信息完全一致。当备用设备升为主用时，用户从新的位置上线，所携带的位置信息、认证信息完全相同，Radius对此并无感知。

4、 流量控制
刷新下行设备转发表，保证上行流量不中断，通过路由控制，保证下行流量能够正确到达用户。
对上行流量而言，当链路发生故障时，BRAS从备用状态升为主用时，将向下发送免费ARP报文，刷新下行交换机的MAC转发表，以保证用户流量被正确转发。
对下行流量的控制，通过对路由进行控制，保证网络侧流量能够正确到达用户。普通BRAS业务主要通过发布地址池路由来引导下行流量，因此，业务高可靠性必须对地址池路由进行特殊处理，以确保设备能够正确的将下行流量转发给用户。

五、结束语
根据现网实际情况，BRAS可以分别部署热备份、温备份、冷备份；其中又可以分为1：1和N:1等方式。因各厂家BRAS备份机制不同，在构建网络BRAS高可靠性要求时，建议不要采用跨局址、跨厂家方式部署热备份。
在多业务IP承载网络中，设备高可靠性对于电信级业务而言是非常重要的，尤其是宽带接入服务器BRAS的高可靠性更是举足轻重。但是，在考虑IP网络设备可靠性时，需要根据网络的实际情况，逐步的部署BRAS热备份机制，以满足电信多业务对于高可靠性的要求。
目前，广东、江苏等省的电信运营商，已经将BRAS的备份技术在现网运行中进行了试点，从试运行情况看，对于降低试点区域中城域网的大规模故障率，成效十分明显。虽然该技术还存在厂商互通性差、部署复杂等问题，但通过今后的技术改进，必将成为进一步提高宽带接入服务器可靠性，构建新的电信级城域网不可缺少的手段。
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