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网络蠕虫预警与隔离控制方法研究
□天津市通信管理局  贾云刚
摘要：   

随着互联网的迅速发展，蠕虫对于网络安全的威胁日益严重。本文介绍了蠕虫的相关概念、传播方法、特点及其危害，分析了当前针对网络蠕虫的主要预警检测方法，探讨了网络蠕虫的隔离控制方法。
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1引言
1988年11月2日，世界上第一个计算机蠕虫正式诞生。美国康乃尔大学一年级研究生莫里斯为了求证计算机程序能否在不同的计算机之间自我复制传播，写了一段试验程序以及破解用户口令的代码。当日早上5点，这段被称为“Worm”（蠕虫）的程序开始了它的旅行：它爬进了几千台电脑，让它们死机，造成了经济损失高达9600万美元的记录。从此，“蠕虫”这个名词传开了，莫里斯也许并不知道，他在证明这个结论的同时，也打开了潘多拉魔盒。世界性的第一个大规模在Internet传播的网络蠕虫病毒是1998年底的Happy 99网络蠕虫病毒，当你在网上发邮件时，Happy 99会顶替你的信件或随信件从网上跑到你发信的目标，到了1月1日，收件人一执行，屏幕上就会不断暴发出绚丽多彩的礼花，机器就瘫了。 1999年3月欧美暴发了“美丽莎”网络蠕虫宏病毒，欧美最大的一些网站频频遭受到堵塞，造成巨大经济损失。 2000年至今，是网络蠕虫开始大闹互联网的发展期。
蠕虫病毒和一般的计算机病毒有着很大的区别。对于它，现在还没有一个成套的理论体系，但是一般认为：蠕虫病毒是一种通过网络传播的恶性病毒，它除具有病毒的一些共性外，同时具有自己的一些特征，如不利用文件寄生（有的只存在于内存中），对网络造成拒绝服务以及与黑客技术相结合等等。蠕虫病毒主要的破坏方式是大量的复制自身，然后在网络中传播，严重地占用有限的网络资源，最终引起整个网络的瘫痪。每一次蠕虫病毒的爆发都会给全球经济造成巨大损失，因此它的危害性是巨大的；有一些蠕虫病毒还具有更改用户文件、将用户文件自动当附件转发的功能，更是严重的危害到用户的系统安全。
2 蠕虫的传播及危害
蠕虫病毒常见的传播方式有两种：一是利用系统漏洞传播——蠕虫病毒利用计算机系统的设计缺陷，通过网络主动的将自己扩散出去。二是利用电子邮件传播——蠕虫病毒将自己隐藏在电子邮件中，随电子邮件扩散到整个网络中，这也是是个人计算机被感染的主要途径。
蠕虫的感染对象：蠕虫病毒一般不寄生在别的程序中，而多作为一个独立的程序存在，它感染的对象是全网络中所有的计算机，并且这种感染是主动进行的，所以总是让人防不胜防。在现今全球网络高度发达的情况下，一种蠕虫病毒在几个小时之内蔓延全球并不是什么困难的事情。 

蠕虫的工作原理：首先是扫描。由蠕虫的扫描功能模块负责探测存在漏洞的主机；随机选取某一段IP地址，然后对这一地址段上的主机扫描。随着蠕虫的传播，新感染的主机也开始进行这种扫描，这些扫描程序不知道那些地址已经被扫描过，它只是简单的随机扫描互联网。于是蠕虫传播越广，网络上的扫描包就越多。即使扫描程序发出的探测包很小，积少成多，大量蠕虫程序的扫描引起的网络拥塞就非常严重了。其次是攻击。当蠕虫扫描到网络中存在的主机后，就开始利用自身的破坏功能获取主机的管理员权限。最后，利用原主机和新主机的交互将蠕虫程序复制到新主机并启动。 

由此可见，蠕虫的危害有两个方面：一是蠕虫大量而快速的复制使得网络上的扫描包迅速增多，造成网络拥塞，占用大量带宽，从而使得网络瘫痪。二是网络上存在漏洞的主机被扫描到以后，会被迅速感染，使得管理员权限被窃取，方便黑客的攻击。 

 3蠕虫的预警监测
网络蠕虫已经成为网络系统的极大威胁，由于其具有相当的复杂性和行为不确定性，网络蠕虫的防范需要多种技术综合应用，包括网络蠕虫监测与预警、网络蠕虫传播抑制、网络蠕虫漏洞自动修复、网络蠕虫阻断等，下面主要讨论近几年发展的网络蠕虫预警检测技术。

3.1基于GrIDS的网络蠕虫检测

著名的入侵检测系统GrIDS[CHLRSYZ1999]主要针对大规模网络攻击和自动化入侵设计的，它收集计算机和网络活动的数据以及它们之间的连接，在预先定义的模式库的驱动下，将这些数据构建成网络活动行为来表征网络活动结构上的因果关系。它通过建立和分析节点间的行为图（Activity Graph），通过与预定义的行为模式图进行匹配，检测网络蠕虫是否存在，被认为是当前有效检测分布式网络蠕虫入侵的工具之一。

但是GrIDS在检测大规模网络蠕虫的入侵仍存在以下不足：GrIDS的探测点对网络中传输的包信息不进行基于上下文的相关性分析，没有充分利用更多的、有效的数据，只做简单的基于事件的关联分析；没有对TCP连接中的目标地址和目标服务做有效性分析，而上述分析是判断未知主动式传播网络蠕虫入侵网络的重要依据；GrIDS检测到网络蠕虫后，由于没有建立任何响应机制，不能提供与内部探测点与外部防火墙的互动，因此不能形成有效的预警和防范机制。

3.2基于PLD硬件的检测和防御

华盛顿大学应用研究室的John W. Lockwood，James Moscola1和Matthew Kulig等提出了一种采用可编程逻辑设备（Programmable Logic Devices，PLDs）对抗网络蠕虫的防范系统[LMKR2003]。该系统由三个相互内联的部件组成，即数据获取部件（Data Enabling Device，DED）、内容匹配服务器（Content Matching Server，CMS）和区域事务处理器（Regional Transaction Processor，RTP）。DED负责捕获流经网络出入口的所有数据包，根据CMS提供的特征串或规则表达式对数据包进行扫描匹配并把结果传递给RTP；CMS负责从后台的MySQL数据库中读取已经存在的网络蠕虫特征，编译综合成DED设备可以利用特征串或规则表达式；RTP根据匹配结果决定DED采取何种操作。网络蠕虫大规模入侵时，系统管理员首先把该网络蠕虫的特征添加到CMS的特征数据库中，DED扫描到相应特征才会请求RTP做出放行还是阻断等响应。

该系统具有以下优点：① DED采用高速硬件FPX（Field-programmable Port Extender）实现其核心功能，对数据包的扫描速率可以实现2.4Gbps，所以该系统能够实现大规模高速网络环境对网络蠕虫的检测；②高速硬件FPX比软件系统更容易实现并行技术。

系统存在的不足包括：①只能进行事后处理，不能检测和防御未知网络蠕虫；②采用特征匹配技术，存在一定的误报率。

3.3基于蜜罐的检测和防御

早期的蜜罐HoneyPot[HONE2001]主要用于防范网络黑客攻击。ReVirt[GSSMP2002]是能够检测网络攻击或网络异常行为的蜜罐系统。Spitzner首次运用蜜罐[SPIT2002]防御恶意代码攻击。文献[PROV2003]提出了采用虚拟蜜罐检测和阻断恶意代码攻击的防范框架，其主要实现是在边界网关或易受到网络蠕虫攻击的地方置放多个的虚拟蜜罐，蜜罐之间可以相互共享捕获的数据信息，采用NIDS的规则生成器产生网络蠕虫的匹配规则，当网络蠕虫根据一定的扫描策略扫描存在漏洞主机的地址空间时，蜜罐可以捕获网络蠕虫扫描攻击的数据，然后采用特征匹配来判断是否有网络蠕虫攻击。此外蜜罐能够阻断网络蠕虫的攻击。
用蜜罐实现蠕虫的检测与防御具有以下优点：①蜜罐可以转移网络蠕虫的攻击目标，降低网络蠕虫的攻击效果；②蜜罐为网络安全人员研究网络蠕虫的工作机制、追踪网络蠕虫攻击源和预测网络蠕虫的攻击目标等提供了大量有效的数据；③由于网络蠕虫缺乏判断目标系统用途的能力，所以蜜罐具有良好的隐蔽性。

蜜罐在检测与防御蠕虫方面也还存在以下一些不足：①蜜罐能否诱骗网络蠕虫依赖于大量的因素，包括蜜罐命名、蜜罐置放在网络中的位置和蜜罐本身的可靠性等；②蜜罐可以发现大量扫描行为（随机性扫描、顺序扫描等）的网络蠕虫，但针对路由扫描和DNS扫描的网络蠕虫，效果欠佳；③蜜罐很少能在网络蠕虫传播的初期发挥作用。

3.4基于控制中心的检测、防御和阻断

由于主动式传播网络蠕虫具有生物病毒特征，美国安全专家提议建立网络空间中的疾病控制中心（The Cyber Centers for Disease Control，CCDC）来对抗网络蠕虫攻击[WPSC2003]。防范网络蠕虫的CCDC体系实现以下功能：①鉴别网络蠕虫的爆发期；②网络蠕虫样本特征分析；③网络蠕虫传染对抗；④网络蠕虫新的传染途径预测；⑤前摄性网络蠕虫对抗工具研究；⑥对抗未来网络蠕虫的威胁。CCDC能够实现对大规模网络蠕虫入侵的预警、防御和阻断。
但CCDC也存在一些问题：① CCDC是一个规模庞大的防范体系，要考虑体系运转的代价；②由于CCDC体系的开放性，CCDC自身的安全问题不容忽视；③在CCDC防范体系中，攻击者能够监测网络蠕虫攻击的全过程，理解CCDC防范网络蠕虫的工作机制，因此可能导致突破CCDC防范体系的网络蠕虫出现。

4 蠕虫防御和隔离
4.1全方位的蠕虫防御策略

当蠕虫被发现时，要在尽量短的时间内对其进行响应。首先产生报警，通知管理员，并通过防火墙、路由器、或者HIDS的互动将感染了蠕虫的主机隔离；然后对蠕虫进行分析，制定防御策略，尽早对整个系统存在的不安全隐患进行修补，防止蠕虫再次传染，并对感染了蠕虫的主机进行蠕虫删除工作。

对于感染了蠕虫的主机时，其防御策略是这样的：

①与防火墙互动：通过控制防火墙的策略，对感染主机的对外访问数据进行控制，防止蠕虫对外网的主机进行感染。

②交换机联动：通过SNMP协议进行联动，当发现内网主机被蠕虫感染时，可以切断感染主机同内网的其他主机的通讯，防止感染主机在内网的大肆传播。

③通知基于主机的入侵监测系统（HIDS）：装有HIDS的服务器接收到监测系统传来的信息，可以对可疑主机的访问进行阻断，这样可以阻止受感染的主机访问服务器，使服务器上的重要资源免受损坏。

④报警：产生报警，通知网络管理员，对蠕虫进行分析后，可以通过配置Scaner来对网络进行漏洞扫描，通知存在漏洞的主机到Patch服务器下载补丁进行漏洞修复，防治蠕虫进一步传播。

4.2部署网络

 HYPERLINK "http://www.cbinews.com/inc/search.jsp?search=防毒墙&searchType=keyWord" \t "_blank" 防毒墙
在网络上检测出蠕虫后就要实施隔离，以免它继续危害网络安全。目前，对网络蠕虫进行隔离最有效的方法是部署防毒墙。部署网络

 HYPERLINK "http://www.cbinews.com/inc/search.jsp?search=防毒墙&searchType=keyWord" \t "_blank" 防毒墙无需在每个终端设备上安装代理。通过执行实时端口扫描，能够检测连接在网络上的任何设备，包括可控制和不可控制的设备。此外，还能通过web浏览器安装临时ActiveX control组件，以收集更多关于设备安全策略的详细信息。自动实现整个过程；在扫描、执行安全策略或隔离设备以清除损害和进行修复的过程中无需干涉终端用户的工作。可以确保包括合作者、临时工作人员以及访问者在内的每位用户，都能使用遵从企业所制定安全策略的安全终端设备接入到网络中。网络

 HYPERLINK "http://www.cbinews.com/inc/search.jsp?search=防毒墙&searchType=keyWord" \t "_blank" 防毒墙具有以下几个功能：
网络层流量过滤和安全防护，网络防毒墙(NVW)使用签名技术，阻止网络蠕虫(Worm)和僵尸网络(BOT)的扩散。此外，网络管理人员能够定义分组安全策略，以过滤网络流量并阻止特定文件传输、文件类型扩展名、即时通信信道、批量或单独的IP/MAC地址，以及TCP/UDP 端口和协议。 
灵活地隔离以及自动修复，一旦发现终端设备存在违反安全策略的状况， NVW就会将其隔离至预先定义的VLAN中以进行修复。对于本地或远程机器，自动修复能够移除恶意代码和间谍软件，修理系统的更改和注册表，终止系统内存中的病毒进程，恢复受损害的文件。自动修复之后，管理员能选择并允许用户接入到网络中。 
实时病毒扫描器。网络防毒墙允许管理员为用户提供临时性的病毒扫描器，该组件是采用ActiveX技术下发给用户使用。这项独特的功能，能够在发现无防护措施的设备接入到网络时，为其提供实时的恶意软件保护能力。
网段隔离，在相互独立的网段间部署时，NVW能够通过对受感染的网段建立过滤屏障，达到阻止病毒感染扩散的目的。这种有效的隔离操作，实现了管理员在病毒爆发期间，确保业务系统不间断运行的同时，针对性地解决问题。
设备强制兼容性，由于提供强大的策略执行能力，管理员能够定义分组安全策略以满足企业安全的需要，包括强制性遵从要求的严格规定，比如HIPAA、SOX或FISMA等。NVW专门为包括威胁预防、缓解和恢复在内的网络访问控制而设计，无缝整合了所有过程。 
易管理性，无论是单独部署还是复合部署，网络防毒墙都为用户提供了高度灵活的管理配置选项。单独设备的部署能够通过一个内置Web控制台进行管理，然而多个网络防毒墙设备的复杂部署则需要通过趋势科技控管中心集中控制。
5结论
经过多年的实践，蠕虫技术也在不断提高。蠕虫的主要发展趋势是：（1）漏洞利用的速度越来越快。冲击波病毒在漏洞公布的26天后被释放。而震荡波蠕虫仅10天的时间。智慧蠕虫则是在漏洞发布48小时内就被释放。（2）攻击途径的增多。随着互联网接入设备的增多，如无线接入设备，蠕虫攻击的途径也不断增加。（3）与木马病毒融合。有的蠕虫的确不作坏事，但相当多的蠕虫在感染目标系统后会如同病毒一样破坏系统数据，或如同木马一样安装后门，远程控制系统。
因此未来对蠕虫的防范难度不断加大，蠕虫的检测和隔离将是一个长期的过程。我们既要掌握当前蠕虫的机理，又要加强对未来蠕虫发展趋势的研究，不仅要从网络方面检测和隔离蠕虫的活动，还应从主机方面防范蠕虫的活动，真正做到防患于未然。
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